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ANEXO IV DO TERMO DE REFERENCIA

1. CARACTERISTICAS DAS FERRAMENTAS DE MONITORAMENTO E
CONCENTRACAO DE LOGS DO AMBIENTE DE TI
1.1. A DTI e o NTI possuem atualmente ferramentas livres, open source ou de mercado, implantadas

para monitoramento e concentracdo de logs dos servigos, sistemas e ativos de TIC, como: Zabbix, Grafana,
Kibana, Elasticsearch ¢ QlikSense. A CONTRATADA devera realizar o monitoramento dos servigos, sistemas e
ativos, bem como dos respectivos logs, dentro do escopo de atuagdo desta regional. Essa tarefa ¢ de
responsabilidade da equipe especializada de monitoramento, através das ferramentas ja implantadas ou de outra
que a CONTRATADA venha a implantar para o atendimento dos seus servigos.

1.2. A ferramenta devera ser capaz de monitorar todos os recursos de TIC necessarios para a correta
operagdo do ambiente, utilizando-se para isso de protocolos de monitoramento (SNMP V2 e V3), de agentes
dedicados em software, armazenamento centralizado de Logs, scripts de automacdo, chamadas a APIs, dentre
outras. Além disso, as solugdes de monitoramento do ambiente deverdo estar integradas a ferramenta de
requisicdo de servico, sendo capaz de reportar incidentes e realizar a sua abertura automatica através de
encaminhamento de mensagens de e-mail ou de conexdo direta a webservice, e deverd ser ainda capaz de
encerrar automaticamente os incidentes nas situagdes em que os gatilhos que determinaram a sua abertura nao
estiverem mais ativos. A CONTRATADA ¢ responsavel pelos ajustes finos relativos ao gerenciamento desses
eventos.

1.3. Os indicadores de desempenho relacionados na Tabela 17 deverdo ser calculados e extraidos
diretamente das ferramentas de monitoramento. Os servigos e elementos monitorados que compdem cada
indicador serdo determinados pelo CONTRATANTE. A ferramenta devera permitir a constru¢do de indicadores
baseados em uma composi¢do de diferentes ativos, sistemas ou servicos monitorados. Os indicadores deverdao
estar disponiveis para 0 CONTRATANTE durante o periodo de execugdo mensal, para que 0 CONTRATANTE
possa realizar o acompanhamento e definir, junto 8 CONTRATADA, ag¢des corretivas que evitem a aplicacao das
glosas contratuais.

1.4. Monitorar uma infraestrutura de TIC significa verificar a eficacia do fluxo de funcionamento e da
disponibilidade de cada servigo, equipamento e processos existentes no ambiente do CONTRATANTE. A
monitoracdo torna-se uma atividade essencial para, assim, garantir o seu funcionamento continuo como também
para assegurar um elevado grau de qualidade dos servigos oferecidos pela TIC do CONTRATANTE.

1.5. Devido a constante expansdo do uso das redes de computadores e dos servigos de TIC prestados,
aumentam também os problemas, tais como: indisponibilidade e/ou lentidao de aplicagdo, ativo de TIC e/ou
servico, servidor de rede com baixa capacidade de processamento, entre outros. Diante disso, a monitoragdo em
tempo real da infraestrutura de TIC e de seus ativos e servigos vém se tornando indispensavel na gestdao da TIC
do CONTRATANTE. Essa monitoracdo permitirda obter de modo rapido, preciso e confidvel as informacdes
necessarias sobre esses equipamentos, servigos e processos, facilitando as tomadas de decisdes no momento do
planejamento, adequagdo e expansdo do ambiente de tecnologia.

1.6. Com isso, a Solucdo de Software de Monitoramento, como servico a ser implementado pela
CONTRATADA, deverd possuir uma arquitetura baseada em um modelo Gerente-Agente para permitir a
automacado da coleta dos dados de diversos componentes da infraestrutura de TIC, visando ampliar a aplicagdo
das métricas e auxiliar no gerenciamento e monitoramento dos servigos.

1.7. A Solugdo de Monitoragdo devera ser uma ferramenta que oferega e efetue essa coleta
automatizada dos dados. Dentre as ferramentas existentes com estas caracteristicas, a solucdo a ser
implementada devera suportar a gama de sistemas operacionais e ativos de TIC utilizados pelo



CONTRATANTE, através de agentes e/ou outras formas de coleta de informacdes, notificacdes de alertas
escalonadas, analise de logs e aplicacdo de acdes de tratamento e recuperagdo de falhas e indisponibilidades.

1.8. Objetivando a utilizagdo de solugdo flexivel e adaptavel de monitoracao da infraestrutura de TIC
do CONTRATANTE capaz de monitorar computadores, maquinas virtuais, dispositivos, servigos, aplicativos,
etc., serdo especificados nos itens a seguir as caracteristicas, funcionalidades e requisitos necessarios a Solugdo
de Monitoragao.

1.9. Existindo necessidade de licenciamento da solucdo, cabera 8 CONTRATADA prover o respectivo
licenciamento, respondendo integralmente por todos os custos decorrentes.

1.10. No contexto da Monitorag@o desta contratacdo e em conformidade com a terminologia ITIL, com
todos os Itens de Configuracao (IC) e Servigos da Infraestrutura de TIC, as seguintes defini¢des serdo aplicadas:

a) Os computadores, maquinas virtuais, dispositivos, servigos, aplicativos e demais itens
estabelecidos pelo CONTRATANTE como sendo de monitoragdo obrigatoria, serdo
classificados neste documento como sendo Item de Monitoragdo (IM).

b) Agente de Coleta corresponde ao servigo ou aplicativo instalado em IM com o objetivo de
coletar dados, monitorar logs, comparar amostras coletadas com valores predefinidos, cria
alertas e executar respostas.

¢) O servigo de coleta de dados ou de execucgdo de acdo em IM capaz de executar processos de
monitoracdo (workflow), coletar dados de logs de eventos, dados de desempenho, etc., ¢ de
executar acoes pré-definidas, serd denominado doravante de Instrucdo de Monitoracgao.

d) Um Servidor de Gerenciamento ¢ o computador designado para administrar e se comunicar
com Agentes de Coleta, executar Instru¢cdes de Monitoracdo e se comunicar com bancos de
dados do Servigo de Monitoragao.

e) Grupo de Gerenciamento ¢ o conjunto formado por 2 (dois) ou mais Servidores de
Gerenciamento com o objetivo de ampliar a capacidade da Solucdo de Monitoracdo e/ou
melhorar a sua disponibilidade e operacionalidade.

1.11. A Solugdo de Monitoracdo deve possuir interface web consolidadora para administracdo da
solugdo e verificagdo da integridade, desempenho e da disponibilidade de todos os IM, tanto ativos quanto
servigos, realizando as seguintes atividades basicas:

1.12. Descobrir automaticamente os servidores e dispositivos de rede.

1.13. Executar a descoberta de baixo nivel com os métodos de atribui¢do automatica de verificagdes de
desempenho e disponibilidade para entidades descobertas.

1.14. Realizar monitoragao distribuida com administracdo centralizada, via console fisico ou web.

1.15. Possuir aplicagdo cliente de alta performance compativel com os sistemas operacionais de uso do
CONTRATANTE.

a) Realizar monitoracdo de IM com ou sem Agente de Coleta.
b) Realizar monitoragdo de IM por instru¢des de Monitoragao.

¢) Autenticacdo segura de usuario, passivel de integracdo com LDAP e quaisquer outras
formas de autenticagdo de rede do CONTRATANTE.

d) d. Apresentar a situacdo consolidada dos IM (resumos, graficos e alertas de situacdo como
um todo) em telas de Painéis de Controle (Dashboard) pré-configurados e/ou customizaveis,
publicaveis na internet e com controle de acesso integravel ao controle de acesso de rede do
CONTRATANTE.

e) Permitir, no minimo, a notificacdo de eventos predefinidos por e-mail e Instant Messaging
(Whatsapp, Telegram, MS Teams, etc).

f) Prover visualizacdo gerenciais e técnicas, sintetizada e detalhada dos IM.

g) A série historica das configuracdes aplicadas a Agentes de Coleta, Instrugdes de
Monitoracao criadas, informagdes coletadas, eventos registrados e ac¢des realizadas, devem ser
preservadas e possibilitar a analise e auditorias a qualquer tempo.

h) Realizar a monitoragdo de servigos, recursos, aplicagdes e sistemas implantados na PF no
ambito da descentralizada e demais unidades regionais.

1) Realizar monitoracdo de maquinas virtuais.



1.16.

Juntamente com as atividades basicas relacionadas anteriormente, a critério da CONTRATADA, a

solucdo podera possuir capacidade para formagao de Grupo de Gerenciamento e ter em sua instalacdo inicial no
minimo 2 (dois) Servidores de Gerenciamento, a fim de evitar indisponibilidade do servigo, instalados com as
seguintes defini¢des:

1.17.

a) Armazenar informagdes sobre IM em banco de dados Relacional.

b) Permitir a inclusdo de novos Servidores de Gerenciamento no Grupo de Gerenciamento,
sem que ocorram interrupgdes dos servigos da Solucao de Monitoragao.

c¢) Possuir recursos que permitam que o trabalho da Solu¢do de Monitoracao seja distribuido
de forma equilibrada entre os servidores membros do Grupo de Gerenciamento.

d) No caso de falha de algum servidor do Grupo de Gerenciamento, a Solugdo de Monitoragdo
deve ser capaz de fazer com que outro servidor assuma automaticamente a carga de trabalho do
servidor com falha.

e) Nas inclusdes de novos servidores no Grupo de Gerenciamento, a solu¢do devera designar
automaticamente parte do trabalho de monitoragao para o novo servidor.

f) Todos os servidores do Grupo de Gerenciamento, deverdo administrar um conjunto distinto
de IM remotamente.

g) A Solugdo de Monitoragdo deve ser capaz de coletar dados de desempenho e disponibilidade
de computador através de Instrugdes de Monitoracdo, deforma a possibilitar a coleta de
informagdes em computadores em que ndo seja possivel ou desejavel instalar um Agente de
Coleta.

h) As agdes das Instrugdes de Monitoragdo deverdo ser executadas, no minimo, mediante a
utilizacdo de scripts.

1) A Solugcdo de Monitoracdo deverd permitir a definicdo das informacdes e acdes que os
agentes ou as Instrugdes de Monitoragdo deverdo retornar ou executar, em conformidade com a
especificidade do IM.

j) Durante a realizacdo da primeira coleta de informagdes em um IM, o Servidor de
Gerenciamento devera configurar o Agente de Coleta instalada ou executar as Instrugdes de
Monitoragdo predefinidas, e coletar todas as informagdes relativas a arquitetura, tecnologias,
servicos, aplicativos e demais objetos e recursos existente no IM predefinidos para
mapeamento.

k) O Servidor de Gerenciamento deve ter a capacidade de procurar, a partir de parametros
preestabelecidos, computadores, dispositivos, servigos, aplicativos e demais itens da
infraestrutura de TIC do CONTRATANTE, nao definidos como IM. Este requisito objetiva a
analise, o mapeamento e inclusdo de novos IM com base em caracteristicas especificas.

1) O Servidor de Gerenciamento também devera ser capaz de descobrir e mapear outros
objetos do IM, que ndo sejam aqueles predefinidos como sendo objetos de monitoragdo, para
que estes objetos possam ser posteriormente analisados e incluidos na monitoragdo, conforme
interesse do CONTRATANTE.

A coleta de informagdes de desempenho e disponibilidade realizada por Agentes de Coleta

instalados nos IM ou por Instrugdes de Monitoragdo, que irdo gerar alertas sobre possiveis erros ou
inconformidades em relagdo a valores de referéncia previamente estabelecidos, devem atender aos seguintes

requisitos:

a) A coleta de informagdes deve observar fontes de dados no IM e retornar as informagdes de
acordo com a configuracdo e instrugdes realizadas por seu Servidor de Gerenciamento.

b) O Agente de Coleta também deve ser capaz de calcular o estado de integridade do IM e
reportar ao Servidor de Gerenciamento.

¢) Quando o estado de integridade de um IM for alterado ou outros critérios forem atendidos, o
Servidor de Gerenciamento deverd emitir o alerta correspondente.

d) Ao fornecer dados de integridade sobre IM ao Servidor de Gerenciamento, o Agente de
Coleta ou a Instru¢do de Monitoracdo deve fornecer informagdes atualizadas da integridade do
IM e de todos os servigos que disponibiliza e/ou dos aplicativos que hospeda.

e) Quaisquer mudancas efetuadas nos objetos de um IM, tais como adi¢@o ou desinstalagdo de
aplicativo, interrup¢do manual de servigo, etc., o0 Agente de Coleta deve enviar as informagdes



atualizadas ao Servidor de Gerenciamento, que produza o alerta de monitoramento
correspondente, se for ocaso.

f) Quando o Agente de Coleta for incapaz de se comunicar com o Servidor de Gerenciamento
ao qual se reporta, o agente devera continuar com a coleta de informagdes, preservando o
sequenciamento cronoldgico das informagdes e eventos coletados e, tdo logo a conexdo seja
restaurada, o Agente de Coleta devera enviar estes dados e eventos para seu Servidor de
Gerenciamento.

g) O Servidor de Gerenciamento devera tratar e registrar a falha de comunicagao, seja com o
Agente de Coleta ou na execucdo da Instru¢do de Monitoragdo, como um evento da
monitoragao.

h) O Agente de Coleta deve enviar, periodicamente, ¢ de forma auténoma ao Servidor de
Gerenciamento, as informacdes de monitoracdo previamente estabelecidas, conforme
agendamento e periodicidade em intervalo programavel, a ser definido, com métrica minima de
intervalo de tempo medida em segundos.

1.18. Quando o CONTRATANTE identificar irregularidades, imprecisdes, falta de monitoragdo de
fluxo essencial para servigo ou sistema ou outros erros nos processos de monitoragdo, os ajustes solicitados
deverdo ser aplicados imediatamente, atentando-se para a respectiva aplicagdo de TRS.

1.19. As rotinas de monitora¢do devem estar alinhadas a experiéncia do usuario no uso dos servigos ¢
sistemas, de modo que os chamados de usuédrios na ferramenta ITIL também serdo utilizados para a
determinacdo final dos tempos de indisponibilidade ou problemas de performance nos servigos e sistemas
monitorados.
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